UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH KHANH HOA Péoc 1ap — Tw do — Hanh phic
S6: 4201 /KH-UBND Khdnh Hoa, ngay 20 thang 3 nam 2026
KE HOACH

Ung pho su ¢6, bao dam an toan thong tin mang
trén dia ban tinh Khanh Hoa nam 2026

Thue hién Nghi quyét s6 48-NQ/TU ngay 20/02/2025 ctua Ban Chip hanh
Dang b tinh Khanh Hoa thuc hién Nghi quyét s6 57-NQ/TW ngay 22/12/2024 cua
B6 Chinh trj vé dot pha phat trién khoa hoc, cong nghe, doi mai sang tao va
chuyén doi s6 qudc gia va Chuong trinh cong tac nim 2026 cua Tiéu ban An ninh
mang tinh Khanh Hoa;

Theo dé xuat ciia Cong an tinh tai T trinh s6 3095/TTr-CAT(ANM) ngay
17/3/2026; Uy ban nhan dan tinh ban hanh Ké hoach tng phé su ¢, bao dam an
toan thong tin mang trén dia ban tinh Khanh Hoa ndm 2026 nhu sau:

I. MUC PICH, YEU CAU
1. Muc dich

- Bao dam an toan hé thong thong tin d6i vai cac hé thong thong tin trong yéu
trén dia ban tinh; tdng cuong kha nang thich tng chu dong, linh hoat trudc céac
nguy co, thach thuc méat an toan thong tin mang; déng tho1 thuc hién quyét liét,
hiéu qua cac giai phap tng phd, khic phuc nhim duy tri tinh lién tuc cta hé théng
khi xay ra su ¢ mét an toan thong tin mang.

- Tap trung nang cao ning luc giam sat, phat hién va tmg ctru sy ¢b an toan
thong tin mang; ddm bao kha nang phat hi¢n sém va canh bao chinh xac cac su ¢,
dau hiéu tan cong mang ddi voi cac hé thong thong tin quan trong, tng dung dich
vu cong nghé thong tin phuc vu chinh quyén dién tir caa tinh.

- Nang cao nhén thirc va nang luc tu bao vé cua can bg, cong chirc, vién chirc;
hinh thanh d6i ngli nguoi dung cudi ¢ k¥ nang nhén dién va xu ly tinh huong an
toan thong tin co ban, nham giam thiéu rai ro va bao vé viing chac cac hé thong
thong tin trong yéu cua tinh.

- Pam bao ngudn lyc va cac diéu kién can thiét dé chu dong, kip thoi img
pho, xur 1y hiéu qua cac tinh huong khan cép vé -an toan thong tin; han ché thap
nhat céc tc dong tiéu cuc dén hé thong chinh quyén dién tir cia tinh.

2. Yéu ciu

- Cong tac img pho su cb phai dua trén két qua khao sat, danh gia dinh ky vé
16 hong va nguy co mat an toan thong tin; tir 46 xay dung cac phuong an doi pho,
kich ban tng ciru chi tiét, dam bao tinh kip thoi va phu hop véi dic thi hé thong
cua tung co quan, don vi.

- Cac phuong an ng ctru sy ¢0 an toan thong tin mang phai dat ra cac ti€u chi
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nham x4c dinh nhanh choéng, chinh x4c tinh chit va marc do nghi€ém trong cua su
cO ngay khi phat sinh; dam bao viéc ra quyét dinh xu 1y ding tham quyén va uu
tién nguon luc phu hop.

- Xac dinh cu thé, chi tiét cac ngudn luc vé con ngudi, giai phap cong nghé va
du toadn kinh phi trién khai cac ndi dung trong Ké hoach, dam bao tinh kha thi, tiét
kiém va dat hi¢u qua.

- Duy tri co ché trao d6i thong tin, chia sé kinh nghi€ém bao mat gitra cac co
quan nha nudc trén dia ban tinh; chu dong phoi hop, tranh thu sy ho trg nghiép vu
tor cac don vi chuyén trach cua Bo Cong an va cac by, nganh dé xu 1y cac tinh
hudng phtre tap.

II. NHIEM VU TRIEN KHAI

1. Trién khai cAc nhiém vu khi chwa c6 sw ¢6 xay ra

a) Tuyén truyén, phd bién cac van ban quy pham phép luit, tai liéu huéng dan
chuyén mon vé€ an ninh mang, an ninh di li¢u

- Noi dung thyc hién: T6 chirc tuyén truyén, pho bién, huéng din ndi dung
cua Luat Bao v€ bi mat nha nudc, Luat An ninh mang, Luat Bao vé€ dir liéu c4 nhan
va cac van ban hudng dan ludt, cic quy dinh vé cong tdc ung ctru khan cap bao
dam an toan thong tin mang.

- Pon vi chu tri: Cong an tinh.

- Pon vi phdi hop: S6 Khoa hoc va Cong nghé, cic s, ban, nganh, UBND
xa/phuong/dac khu, cac co quan khoi Dang va cac don vi lién quan.

- Tho1t gian thuc hién: Thuong xuyén trong nam.

b) Trién khai cac chuong trinh ddo tao, bdi dudng ky ning danh gia, Gmg phod
su c0; to chirc dién tap an toan thong tin

- Noi dung thue hién: T6 chuc huin luyén, dién tap cac phuong an dbi pho,
ung cliu su ¢0 tuong ung voi cac kich ban, tinh huong su ¢b cu thé; dao tao nang
cao ky nang, nghiép vu ph01 hop, tng ctru, chong tan cong, xur ly ma doc, khac

phuc sy cd; tham gia huén luyén, dao tao, bdi dudng, dién tap ving, mién, qudc
gia, quoc té theo triéu tap cua co quan cap trén.

- Bon vi chu tri: Cong an tinh.

- Pon vi phdi hop: S& Khoa hoc va Cong ngh¢; Doi Ung ctru khan cép sy cd
an toan thong tin mang tinh Khanh Hoa (sau day viét tat la o1 UCKCSC); Bon vi
van hanh hé thong thong tin; Cac don vi nghiép vu cua Bo Cong an.

- Thot gian thuc hién: Trong nam 2026.
c) Trién khai phong ngura su ¢, giam sat phat hién som sy ¢
- No1 dung thyc hién:

+ Cong an tinh xay dung hoan thién hé thong Trung tam Giam sat An ninh
mang tinh (Trung tam SOC) giai doan 1, thyc hién két ndi lién thong v6i Trung
tam Ung ctru khan cap khong gian mang Viét Nam (Trung tdm VNCERT) va mo



rong pham vi giam sat dén cac co quan chuyén mén cép tinh, dia phuong; S& Khoa
hoc va Cong nghé nang cap, van hanh hiéu qua Hé thong Giam sat an ninh mang
tai Trung tam dit liéu (Hé thong SOC). Chu dong giam sat, ra quét va boc g& ma
doc; tap trung phan tich, xac minh va canh bao s6m cac nguy co, 16 hong bao mat
nham phong ngura sy ¢ va quan tri rui ro hé théng. Chuan hoa quy trinh, dinh mirc
k¥ thuat vé an toan thong tin; day manh cong tac tuyén truyen tap huan nang cao
nhan thirc va k¥ nang tng pho su ¢b cho can bo, cong chirc, vién chirc.

+ Ra soat, danh gia thyc trang cong tac bao mat, xac dinh cac linh vuc trong
diém c6 nguy co cao dé tap trung trién khai cac bién phap bao v¢, phong ngua; day
manh ning cap giao thirc bao mat cho cac cong thong tin dién tir va ha tang mang
ctia co quan nha nude. Uu tién bb tri can bd c6 nang luc chuyén mon va pham chét
t6t ¢ dam nhiém nhiing vi tri quan trong trong quan 1y, van hanh cic hé thong
thong tin thuoc pham vi quan 1y; dam bao luc luong du kha nang xur ly céc tinh
hudng phat sinh tai chd.

- Pon vi chu tri: ,C()ng an tinh, S& Khoa hoc va Céng nghé; 61 UCKCSC;
Pon vi van hanh h¢ thong thong tin.

- Pon vi phéi hop: Cac don vi nghiép vu cia B4 Cong an.

- Thoi gian thuc hién: Thuong xuyén trong nam.

d) Trién khai cac diéu kién sin sang ddi pho, tmg ctru, khic phuc su ¢b

- Néi dung thyuc hién: Trang bi, nang cap trang thiét bi chuyén dung va gia
han ban quyén phan mém bao mat. Duy tri hoat dong hiéu qua cua D01 ing clru su
cd tinh; ket hop thué dich vu ky thuat chuyén sau va xay dung mang ludi chuyén
gia tu van dé xir Iy cac tinh huong phuc tap. Két ndi, tham gia cac hoat dong cua
Mang ludi Gmg cuu sy ¢ qudc gia; chu dong xay dung va van hanh cac phuong an
nhan lyuc, thiét bi va du phong nguén lyc tai chinh, ky thuat dé san sang mg pho
linh hoat theo ting cap d0 su ¢, dam bao tinh kha thi va hiéu qua.

- Bon vi chu tri: ,C(”)ng an tinh; S& Khoa hoc va Céong nghé; 61 UCKCSC;
Pon vi van hanh h¢ thong thong tin.

- Pon vi phéi hop: Cac don vi nghiép vu ciia Bo Cong an va cac don vi lién
quan.

- Thot gian thyc hién: Thuong xuyén trong nam.

e) Panh gia cac nguy co, su ¢d an toan thong tin mang

- Noi dung thuc hién: T6 chire dénh gia hién trang va kha ning bao dam an
toan thong tin mang cac h¢ théng thong tin; danh gia, du bao cac nguy co, su cd,
tan cong mang c6 thé xay ra voi cac hé thong thong tin; danh gia, dy bao cac hau
qua, thiét hai, tac dong c6 thé néu co xay ra su cb; danh gia vé hién trang phuong
tién, trang thiét bi, cong cu hd trg, nhén luc phuc vu dbi pho, ing ciu, khac phuc

su ¢0 cua co quan, don vi (bao gbm cua ca nha thau da ky hop ddng cung cip dich
vu néu co).

- Bon vi chu tri: Pon vi van hanh hé théng thong tin.
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- Pon vi phoi hop: Cfmg an tinh; Poi UCKCSC; Nha thau cung cép dich vu
an toan thong tin mang (néu co) va cac don vi li€n quan.

- Thoi gian thuc hién: Pon vi van hanh hé théng thong tin tu chu tri danh gia,
kiém tra hé thong thong tin dinh ky 06 thang (trudc ngay 10 thang 6), 01 nam
(trueoc ngay 05 thang 12).

~ g) Xay dung phuong an d6i pho, g ciru dbi vi mot sb tinh hudng su ¢b cu
thé

- No1 dung thyc hién:

+ Pbi v6i mdi hé thong thong tin, can xdy dyng tinh huéng, kich ban sy ¢b cu
thé va dua ra phuong an ddi pho, tmg ctru su ¢b twong ung.

+ Trong phuong an ddi phé, Gmg ctru phai dit ra cac tiéu chi dé nhanh chong
xac dinh dugc tinh chat, mic do nghiém trong cta sy cb khi xay ra. Cac co quan
quan ly, van hanh h¢ thong thong tin phai xay dung phuong an d6i pho, g ctru su
c6 theo huéng dan cia cac co quan chuyén mén cap trén.

- Pon vi chu tri: Pon vi van hanh hé thong thong tin.

- Pon vi phoi hop: Coéng an tinh; D61 UCKCSC; Céac don vi nghi€p vu cua B
Cong an va céc don vi lién quan.

- Thoi gian thuc hién: Sau khi Ké hoach ung pho sy ¢d dugc UBND tinh ban
hanh.

2. Trién khai cic nhiém vu khi c6 sw ¢6 xay ra

2.1 Trinh tu thuc hién tai Phu luc 1 dinh kem.

- Quy trinh 01: Ung civu sw cd an toan théng tin mang nghiém trong

Ap dung: Céc sy cb an toan thong tin mang nghiém trong ma don vi van hanh
HTTT, cac s0, ban nganh, dia phuong, co quan khoi Dang va Boi UCKCSC cua
tinh khong du kha nang tu ki€ém soat, xur 1y duogc su co.

- Quy trinh 02: Ung civu sw cd an toan thong tin mang thong thuwong

Ap dung: Céc su cb an toan thong tin mang con lai va khong thudc trudng
hop &p dung Quy trinh O1.

2.2. Bdo cdo sw c6 an toan théng tin mang

a) Pon vi van hanh hé thong thong tin, cac so, ban, nganh, dia phuong, co
quan khéi Pang c6 trach nhiém bao cdo su ¢b toi Poi UCKCSC. Béo cao su ¢b
phai dugc thyc hién ngay khi phat hién va dugc duy tri trong sudt qué trinh Ung
clru su cd gom B4o c4o ban dau; bio cdo dién bién tinh hinh; bao céo phuong an
ung clru cu thé; bao cdo xin v kién chi dao, chi huy; bao cao dé nghi hd tro, ph01
hop; bao cao két thiic tng pho.

b) Hinh thirc bao cdo bang cong vin, fax, thu dién tu, nhan tin da phuong tién
hodc thong qua hé thong bao cdo, canh bao su ¢ trén dia ban tinh (néu c6); nodi
dung bao c4o tai diém ¢ va hudng dan caa Cong an tinh.

¢) Noi dung bao cao ban dau theo mau tai Phu luc 2 dinh kém.



d) Nguyén tic bio céo, trao doi thong tin trong tmg ctru sy cd:

- Pon vi van hanh hé théng thong tin, cac so, ban nganh, dia phuong, co quan
khoi Bang bao cdo Bo1 UCKCSC.

- Poi UCKCSC trao doi v6i don vi van hanh hé thong thong tin, cac s6, ban,
nganh, dia phuong, co quan khoi Pang; bao cdo Cong an tinh.

e) Cac to chirc, ca nhan khi phat hién dau hiéu tan cong hodc sy ¢b an toan
thong tin mang can nhanh chong thong bdo cho Pon vi van hanh h¢ thong thong
tin, Bo1 UCKCSC.

2.3. Tiép nhdn, phdt hi¢n, phin loai va xi Iy ban ddu sw c6 an toan théng
tin mang

a) o1 UCKCSC khi phat hi¢n su ¢ hodc tiép nhan thong bdo/bao cdo su cd
an toan thong tin mang trong pham vi minh chiu trach nhi¢m phai thuc hién:

- Ghi nhan, tiép nhan thong bao, bdo cao su ¢ an toan thong tin mang theo
ding quy trinh;

- Thong bao ngay thong tin su ¢6 dén don vi van hanh hé théng thong tin, cac
sO, ban nganh, dia phuong, co quan khoi Pang, co quan chic nang lién quan va
bao cdo Cong an tinh;

- Phan héi cho t6 chure, ca nhan guri thong bao, bao cdo ban dau ngay sau khi
nhan duoc dé x4c nhan vé viéc da nhan duoc thong béo, bao cdo su cd;

- Tham tra, xac minh va phan loai su ¢d an toan thong tin mang dé lwa chon
phuong an tmg ctru phu hop hoac dé xuat voi Cong an tinh néu vugt kha nang,
tham quyén xur 1y;

- Chu dong hd trg don vi van hanh hé théng thong tin, cac sd, ban nganh, dia
phuong, co quan khoi Pang ung ctru, xur ly su ¢6 trong kha nang va trach nhiém
cua minh;

- Giam sat dién bién tinh hinh Gng ctru sy ¢d va bao cao Cong an tinh; dé
xuat, xin y kién chi dao trong truong hgp khong thudc tham quyén, pham vi trach
nhiém cua minh hodc vuot kha nang xu ly;

- Theo ddi, tong hop cac su ¢b vé an toan thong tin mang xay ra trén dia ban
tinh, bdo cdo Cong an tinh theo dinh ky 6 thang mdt 1an va bdo cdo dot xuat khi
duoc yéu cau.

b) Pon vi van hanh hé thdng thong tin, cac s, ban nganh, dia phuong, co
quan khoi Pang khi phat hién hodc nhan dugc thong bao su c¢6 doi véi h¢ thong
thong tin do minh quan ly, phai thuc hién:

- Ghi nhan, tiép nhan thong bdo, bao cdo su cd va tap hop cac thong tin lién
quan theo dung quy trinh;

- Phan héi cho t6 chtrc, ca nhan gui thong bao, bao cdo ban dau ngay sau khi
nhén dugc dé xac nhan vé viéc d nhan dugc thong bao, bao cdo sy cd;
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- Chu tri, phdi hop cung don vi cung cdp dich vu an toan théng tin mang (néu
¢6), Poi UCKCSC va cac don vi chiic ning lién quan tién hanh phan tich, xac
minh, danh gié tinh hinh so bd, phan loai su cd, trién khai ngay cac hoat dong ung
ctru sy ¢d va bao cdo theo quy dinh;

- B4o cdo vé su ¢, dién bién tinh hinh Grng ctru su ¢6, dé xuat ho trg ing curu
sy cO hoac nang cap nghiém trong cua su cd (khi can) cho Coéng an tinh, D01
UCKCSC.

2.4. Trién khai cdc bién phdp irng civu, khic phuc, xiv Iy sw cé

a) Pon vi van hanh hé thdng théng tin, cic sd, ban nganh, dia phuong, co
quan khéi Pang phdi hop thuc hién cac bién phap tmg ctru ban dau:

- Xir Iy nhanh ban dau: () Thuc hién cach ly hé théng (mdy chi/ mdy tram heu
trit dir liéu quan trong) khoéi hé théng mang; nhanh chéng thuc hién luu trit dir 1iéu
quan trong vao thiét bi dién tir chuyén dung (dd dwoc kiém tra chimg nhdn bdo
dam an toan thong tin mang); ® Tam dung cac Ung dung dich vu quan trong trong
hé thong mang (néu can thiét), bao vé an toan may chu, thiét bi luu trix dit liéu
chuyén dung.

- Panh gia ban dau vé su cb: () Do 16i ngudn dién; @ Do 16i dudng truyén
Internet; ® Do 16i phan mém, phan cimg, ing dung cta hé théng thong tin; @ Do
18i ctia hé thong (thiét bi, phan mém, ha tang ky thudf); ® Tir anh hudng cta tham
hoa ty nhién: chay nd, mua bao, 1ii Iut...; © Bj tin cong mang.

b) Tién hanh céc bién phap khoi phuc tam thoi:

- Can ¢t vao muc tiéu duoc uu tién trong khic phuc sy ¢b, don vi van hanh hé
thong thong tin, cac sO, ban nganh, dia phuong, co quan khéi Pang phbi hop voi
cac nha cung cap dich vy, D61 UCKCSC va cac co quan chirc nang khac tién hanh
khoi phuc mot s6 hoat dong, dir liéu hodc két ndi can thiét nhat dé giam thiéu thiét
hai d6i v6i hé thong thong tin, tranh lam anh huong dén uy tin ctia co quan quan 1y
hé thdng hodc giy anh hudng xau t6i xa hoi.

- Bon vi van hanh hé thong thong tin, cac so, ban nganh, dia phuong, co quan
khéi Pang phai phdi hop chit ché, cung cip day du thong tin dé Poi UCKCSC
thuc hién gidm sat, theo ddi qua trinh phuc hoi va dién bién tiép theo, anh hudng
trong thoi gian chua khéc phuc triét dé su cd.

- XU Iy hau qua ban dau: Pon vi van hanh hé thong thong tin, cac s, ban
nganh, dia phuong, co quan khéi Pang can nhanh chong tién hanh cac bién phap
khac phuc khan cap cac hau qua, thiét hai do tan cong mang géy ra lam anh hudng
dén nguoi dan, xd hoi, co quan, to chic khac theo yéu cau cua Poi UCKCSC,
Cong an tinh.

- Ngan chdn, xtr ly cac hanh vi da dugc phat hién: D61 UCKCSC, Cong an
tinh diéu phdi hodc chi dao cac don vi chic ning lién quan trién khai hd trg phat
hién va xtr Iy cac ngudn phat tan tin cong, ngin chin cac tin cong tir bén ngoai
vao hé théng thong tin bi su cd; yéu cu don vi chu quan, quan ly, van hanh cung
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cap cac thong tin, ching cir lién quan dé kip thoi ¢ bién phap ngin chin, xac
minh, xu ly.
¢) Béo céo, phdi hop véi Poi UCKCSC xac dinh nguyén nhén sy co:

- Tinh hudng sy ¢ do bi tin cong mang: ) Tan cong tir chdi dich vy; @ Tan
cong gia mao; ) T4n cong st dung mé doc; ¥ T4n cong truy cdp trai phép, chlem
quyén diéu khién; ® Tan cong thay d6i giao dién; © Tan cong ma hoa phan mém,
dir liéu, thiét bi; ™ Tan cong pha hoai thong tin, dir liéu, phan mém; ® Tan cong
nghe trom, gian diép, 1iy cip thong tin, dir ligu; @ Tén cong tong hop st dung két
hop nhiéu hinh thic; 19 Cac hinh thire tin cong mang méi, khac.

- Tinh huong su ¢d do 18 cua nguoi quan tri, van hanh hé thong: M Lbi trong
cép nhat, thay doi, cau hinh phan cirg; @ Loi trong cdp nhét, thay doi, cau hinh
phan mém; ® Loi lién quan dén chinh sach va thu tuc an toan thong tin; ® Loi lién
quan dén viéc dung dich vu vi 1y do bat budc; © Ly do khac lién quan dén trach
nhiém dugc quy dinh dé1 véi nguoi quan tri, van hanh hé thong.

- Tinh huéng sy cb do 15i xuat phat tir ngudi dung cudi (qud trinh truy cdp,
khai thac vao hé thong): ) Chia sé thoéng tin, sir dung chung tai khoan sai quy
dinh; ® Lam 10, mat thong tin tai khoan; ® Thyuc hién sai cdc hudng dan da ban
hanh vé€ quy trinh, quy ché, chinh sach va thu tuc an toan thong tin nguoi dung.

d) Phéi hop véi Poi UCKCSC trién khai, thuc hién cac bién phap tng ctru, X
ly khac phuc su co:

- Xac dinh pham vi doi tuong, muc tiéu can uu tién ung cuu; thuc hién Uing
ctru theo thtr ty mac d0 quan trong (thanh phan chuc nang, wng dung dich vu, dir
liéu quan trong can bao vé, khoi phuc).

- Tim hiéu vé céc su cb twong tu, c6 lién quan da xay ra, phan tich, tim giai
phap tng ctru, xir 1y khic phuc hiéu qua nhat.

- Phan loai, thuc hién trng ctru muc ti€u: khoi phuc hoat dong, bdo dam bi mat
dir li€u (bdo dam tinh toan ven dir liéu, han ché mirc thdp nhat muc do that thoat
dir liéu).

- Chia sé thong tin, tai liéu lién quan dén tinh hudng tng ctru cho cac thanh
vién tham gia theo chirc nang, nhi€ém vu dugc giao.

- Nhan dinh dién bién tinh hinh va phuong thirc thu doan tan cong (néu cb),
du doan cac dien bién tiép theo co thé xdy ra; xay dung phuong an, xac dinh bién
phép ngan chan tan cong mang, hudng dén viéc thuc hi¢n xac minh thong tin, truy
vet doi tugng tin cong.

- Canh béo sy ¢b trén mang ludi img clru cua tinh, cac don vi ¢o6 lién quan,
kip thot phong tranh xay ra cac sy co tuong tu.

e) Mot s6 bién phap xur 1y, khic phuc su ¢6 khan cép:

- Khic phuc su cb, g& bo ma doc: 1 Sao luu hé théng trude va sau khi xir 1y
su cd; @ Tiéu diét cac ma doc, phan mém ddc hai; ) Khoi phuc hé thong, dir liéu
va két noi; ® Cau hinh hé thong an toan; ©) Kiém tra thir toan bo hé thong sau khi



khic phuc su cd; © Khic phuc cac diém yéu an toan thong tin; @ Bb sung cac thiét
bi, phan ctng, phin mém bao vé an toan thong tin cho hé théng; ® Trién khai theo
ddi, giam sat, ngin chin kha ning lip lai su ¢d hodc xdy ra cac su cd tuong tu. ©
Tiéu diét cac ma doc, phan mém doc hai; (19 Khoi phuc hé théng, dir lidu va két
nbi; 1Y Cau hinh hé thdng an toan; (12 Kiém tra thir toan bo hé thdng sau khi khic
phuc sy cd; 1) Khic phuc cic diém yéu an toan thong tin hé théng; 149 B6 sung cac
thiét bi, phan cimg, phan mém bao dam an toan thong tin cho hé thong; (15 Trlen
khai theo ddi, giam sat, ngin chian kha ning lip lai sy c¢b hodc xay ra cac su cb
tuong tu.

- Ngan chan, xtr ly hau qua: Céc s¢, ban nganh, dia phuong, co quan khoi
Dang c6 trach nhiém trién khai xtr Iy hau qua do sy c¢b hé thong thong tin ctia minh
gdy ra anh huong dén ngudi dan, co quan, t6 chuc khac. Cac don vi thudc thanh
phan tham gia tac nghiép Gmg ctru khan cp, dua trén cac két qua phan tich, diéu
tra, sir dung cac nguon luc, phuong tién va nghiép vu cua minh dé tién hanh ngan
chin cac hanh vi gay ra su ¢6 va hd tro xtr 1y, khac phuc hau qua.

g) Xac minh nguyén nhan va truy tim ngudn goc: Poi UCKCSC, cac don vi
tham gia tac nghiép img ciu khan cap sau khi phan tich su cd, tham khao céc két
qua phan tich sy c6 cua cac don vi khac, s dung cac nguon tin va quy trinh nghiép
vu ctia minh, chu dong diéu tra chi tiét nguyén nhan va truy tim ngudn goc bao cao
Cong an tinh - Co quan Thuong truc Tiéu ban An toan an ninh mang, ndi dung cu
thé: O Péi tuong bi tin cong; ® Phuong thie thu doan tan cong (quy trinh, ky
thudt, loai ma doc, phan mém dc hai); ® Thoi gian tin cong; @ Cac thiét hai da
xay ra; ® Ddi tuong tan cong; © Dy doan kha ning xdy ra cac tin cong tuong tu va
thiét hai.

h) Panh gia két qua trién khai phuong 4n tng ctru su ¢d khan cap, bao dam an
toan théng tin mang: Cong an tinh tong hop toan bd cac bao cdo phén tich co lién
quan dén trién khai phuong an tng ctru khan cip bao dam an toan théng tin mang
dé bao céo voi Bo Cong an; phan tich nguyén nhén, rat kinh nghiém trong hoat
dong xur Iy su cd va dé xuit cac bién phap bo sung cho cac su cd twong tu.

m) Tong két: Poi UCKCSC, Cong an tinh phdi hop vdi don vi van hanh hé
théng thong tin, cac s&, ban nganh, dia phuong, co quan khéi Pang, cac don vi
thugc Bo phén tac nghi¢p tmg ciru khan cap can ctr két qua danh gia ciia B6 Cong
an s& thyc hién hoan tat cac nhiém vu (thuc hién viéc luu hé so, tdi lieu lwu triz;
xdy dung, duc rut cac bai hoc, kinh nghiém; de xudt cac kién nghi vé ky thuat,
chinh sach dé han ché thiét hai khi xdy ra sy co twong tu; bdo cdo co quan cap
trén, t6 chirc hop bdo hodc gui thong tin cho truyén théng néu can thiét) dé két
thic hoat dong tng clru sy ¢o khan cip. Cac don vi tham gia vao hoat dong tmg
ctru su cb thuc hién tong két, bao cao toan dién su cb (thuc hién theo mdu tai Phu

luc 3 dinh kem).
3. Phwong 4n ddi phé, irng ctru doi véi mot s6 tinh hudng cu thé

a) D6i voi mdi hé thong thong tin, chuong trinh tng dung, don vi van hanh hé
thong thong tin, cic so, ban nganh, dia phuong, co quan khéi Pang can xay dung
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tinh hudng, kich ban sy ¢b cu thé va dua ra phuong an 601 pho, tmg clu sy cd
tuong (mg. Viéc xay dung phuong an d6i pho, img ctru sy cd can dam bao cac ndi
dung sau:

- Quy trinh trién khai va cac budc uu ti€n ing ctru ban dau khi hé thong thong
tin gdp su c0, cd phan theo cac loai sy co.

- Phuong phap, cach thire dé xac dinh nhanh chong, kip thoi nguyén nhén va
nguon goc xay ra sy ¢6 nham 4p dung phuong an ddi phé, tmg ctru, khic phuc su
6 bao dam yéu té phu hop, hiéu qua:

+ Su ¢6 do bi tan cong mang;

+ Su ¢b do 16i caa hé théng, thiét bi, phén mém, ha tﬁng k¥ thuat hoac do 16i
duong di¢n, dudng truyén, hosting, ....;

+ Su c6 do 161 clia nguo1 quan tri, van hanh hé thong;

+ Su ¢b lién quan dén cac thién tai, tham hoa tw nhién nhu bao, 1i lut, dong
dat, hoa hoan, .

b) Phuong an d6i pho, tmg ctu, khic phuc, xtr 1y su c¢b d6i vdi mot hodc
nhiéu tinh hudng sau:

- Tinh hubng su ¢b do bi tdn cong mang:

+ T4n cong tir chdi dich vu;

+ T4n cong gia mao;

+ Tan cong st dung ma doc;

+ T4n cong truy cap trai phép, chiém quyén diéu khién;

+ T4n cong thay doi giao dién;

+ T4n cong ma héa phan mém, dit liéu, thiét bi;

+ Tan cong pha hoai thong tin, dir liéu, ph?m mém;

+ T4n cong nghe trom, gian diép, 1ay cap thong tin, dit liéu;

+ Tan cong tong hop sir dung két hop nhiéu hinh thic;

+ Céc hinh thtrc tAn cong mang khac.

- Tinh hudng sy ¢b do 16i cta hé thong, thiét bi, phan mém, ha tang k¥ thuat
+ Su ¢ nguén dién;

+ Su ¢ duong két ndi Internet;

+ Su ¢ do 16i phan mém, phan ctng, tng dung cta hé théng thong tin;
+ Su ¢6 lién quan dén qua tai hé thong;

+ Sur ¢b khac do 13i ciia hé thdng, thiét bi, phadn mém, ha tang k¥ thuat.
- Tinh huéng su ¢b do 13i cua nguol quan tri, van hanh hé théng

+ Lbi trong cap nhat, thay d6i, cAu hinh phan cimng;
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+ L6i trong cap nhat, thay ddi, cAu hinh phﬁn mém;

+ L1 lién quan dén chinh sach va thi tuc an toan thong tin;

+ L1 lién quan dén viéc dimg dich vu vi 1y do bt budc;

+ Li khéc lién quan dén ngudi quan tri, van hanh, st dung hé thng.

- Tinh huéng su ¢b lién quan dén cac tham hoa tu nhién nhu bio, lut, dong
dat, hoa hoan...

c) Cong tac t6 chirc, diéu hanh, ph01 hop gitra cac lyc lugng, gitta cac t6 chirc
trong ddi phé, ngan chin, tng ctru, khic phuc su cd;

d) Phuong 4n vé nhan luc, trang thiét bi, giai phap phan mém, phuong tién,
cong cu va dy kién kinh phi dé thuc hién, ddi pho, tng ctru, xir Iy dbi voi timg tinh
huong su ¢d cu thé.

I11. KINH PHi THU'C HIEN

Kinh phi thyc hi¢n Ké hoach dugc bd tri trong du toan chi ngan sach nha
nudc hang ndm cua cac co quan, don vi, dja phuong theo phan cip ngan sach hién
hanh, phu hop voi kha ning can d6i ngan sach va theo quy dinh ctia Luat Ngan
sach nha nudc va cac vin ban huéng dan c6 lién quan.

Cac sd, ban nganh, don vi, dia phuong can cir nhiém vu dugc giao tai Ké
hoach chu dong xay dung du toan kinh phi thuc hi¢n hang nam, giri co quan tai
chinh cung cap tong hop, trinh cap c6 thim quyén xem xét, quyét dinh theo quy
dinh.

IV. TO CHUC THUC HIEN

1. Céc s&, ban, nganh; UBND céc xd/phwong/dic khu; cic co quan khoi
Dang

- Thu trudng cac sé, ban nganh; Gidm ddc Cong an tinh; Chu tich UBND cac
xd/phudng/dic khu can ctr ndi dung Ké hoach nay va tinh hinh thuc t& ban hanh
K& hoach ung pho su ¢d, bao dam an toan thong tin mang cia co quan, don vi, dia
phuong nam 2026 bao dam dung tién do, chat luong, hiéu qua va tiét kiém, tranh
hinh thtrc, 1ang phi.

- Xay dung ndi dung, du toan kinh phi 10ng ghép trong Ké hoach chuyén doi
sO hang ndm cua co quan, don vi, dia phuong dé trién khai cac nhiém vu duoc giao
tai Ké hoach nay.

- Viéc quan 1y, sir dung va thanh quyét toan kinh phi thuc hién Ké hoach phai
bao dam dung muc dich, tiét kiém, hiéu qua va tuan thi cac quy dinh cta phap luat
vé ngan sach nha nudc, dau tu cong, quan 1y tai san cong va cac quy dinh co lién
quan. Truong hop phat sinh nhiém vu can b tri kinh phi ngoai du toan duoc giao,
cac co quan, don vi bao cao cip c6 thaim quyén xem xét, quyét dinh theo quy dinh.

- Ra soat, kién toan cac quyét dinh (néu c6 thay dbi): Phan cong lanh dao phu
trach an toan thong tin; thanh 1ap hodc chi dinh bd phéan dau mdi chiu trach nhiém
vé an toan thong tin mang ciia co quan, don vi; phan cong can bd, cong chirc
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chuyén trach Vé‘ an toan thong tin mang tai O quan, don vi, dia phuong; kip thoi
gtri thong bado vé Cong an tinh khi c6 thay doi nhan su dang 1a thanh vién tham gia
b1 UCKCSC.

- Thyc hién xac dinh cap d9, lap ho so dé xuét cap d6 an toan hé thong thong
tin theo quy dinh tai Piéu 13, Piéu 14 va Diéu 15 Nghi dinh s0 85/2016/ND-
CPngay 01/7/2016 cua Chinh phu, Thong tu s6 12/2022/TT-BTTTT ngay
12/8/2022 ctia Bo Thong tin va Truyén thong (nay 1a Bo Khoa hoc va Cong nghé)
va hudng dan ctia Cong an tinh — Co quan Thudng truc Tiéu ban An ninh mang,

- Thuc hién xac dinh cép do, l1ap ho so dé xuit cép do an toan hé théng thong
tin d6i v6i hé thong thong tin c6 sir dung camera giam st theo Chi thi 23/CT-TTg
ngay 26/12/2022 cua Thu tudng Chinh phu vé ting cudng cong tac bao dam an
toan thong tin mang, an ninh thong tin cho thiét bi camera giam sat va huéng dan
tai Cong vin s6 294/CATTT-ATHTTT ngay 13/3/2023 ciia Cuc An toan thong tin
(B Thong tin va Truyén thong, nay 1a B Khoa hoc va Cong nghé) vé viéc hudng
dan bao dam an toan hé thong thong tin d6i véi cac hé thdng thong tin co sir dung
camera giam sat, gii vé Cong an tinh tham dinh.

- Cir can bo tham gia diy du cac chuong trinh hudn luyén, dién tap va khoa
dao tao, tap huan v€ bao ddm an toan thong tin mang dé nang cao ky nang va cong
tac tham muu, trién khai gidm sat, bdo ddm an toan thong tin.

- Tich cuc phoéi hop voi co quan, don vi chu tri thyc hién cac nhi¢ém vu dugc
giao theo Ké hoach nay.

2. Pi Ung ctru khan cap sy ¢d an toan thong tin mang tinh

- Chu tri, diéu phdi hoat dong tmg ctru su c¢b an toan thong tin mang trén dia
ban tinh va cdc nhiém vu dugc giao tai K€ hoach nay; tong hop két qua, bao cdo
Cong an tinh - Co quan Thuong truc Ti€u ban An ninh mang theo quy dinh.

- Thuc hién cac nhiém vu khac duoc giao tai Diéu 2 Quyét dinh s6 2162/Q£,)-
UBND ngay 19/11/2025 cua UBND tinh vé viéc kién toan Doi Ung ctru khan cap
su cO an toan thong tin mang tinh Khanh Hoa.

3. Cong an tinh - Co quan Thuong true Tiéu ban An ninh mang

- Chu tri, phéi hop, theo doi, don ddc cac sé, ban, I}ga‘mh, dia phuong td chirc
thuc hi¢n Ké hoach; tong hop, bdo cao UBND tinh két qua thyc hi¢n theo quy
dinh.

- Nghién ctru, cap nhat cac ky nang, phuong phap, bién phap ky thuat vé quan
1y, theo ddi, tmg pho, xir 1y sy co vé an toan thong tin mang; huéng dan cac don vi
chu quan, quan 1y, van hanh cac hé théng thong tin quan trong thyuc hién diung, day
da cac ndi dung lién quan dén bao dam an toan thong tin, kip thoi xir 1y va giam
thiéu rui ro, thiét hai khi sy ¢ xay ra.

4. S6 Khoa hoc va Cong ngh¢

, Phéi hop chit ché vo1 Cong an tinh, D61 UCKCSC thuc hién cac p@i dung cua
K& hoach nay; nghién ctru, cap nhat giai phap quan tri, van hanh hé thong thong tin
quan trong. Huéng dan cac co quan, don vi khai thac hé thong dung chung an toan,
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hiéu qua; kip thoi ra soat, ban hanh hoic stra ddi cac quy ché, quy trinh van hanh.
Chu dong phéi hop véi Cong an tinh phong ngura, ngan chén tan cong mang va xir
1y khac phuc cac diém yéu, 16 hong bao mat h¢ thong, bao dam an toan thong tin
phai song hanh v&i qué trinh chuyén doi s6.

5. S¢ Tai chinh

Trén co so du toan kinh phi cho cong tac ung phé su cb, bao dam an toan
thong tin mang do Cong an tinh tong hop trong K& hoach chuyén doi s6 hang nam
cua tinh, S¢ Tai chinh xem xét, can dbi theo kha nang ngén sach de tham muu

trinh cdp tham quyén bd tri kinh phi tir ngudn von su nghiép, nguén von dau tu cho
cac co quan, don vi thudc tinh dugc giao nhi€ém vu thuc hién theo ding quy dinh.

Trong qua trinh thyc hién néu phat sinh kho khan, vuong mac, cic co quan,
dia phuong kip thoi phdi hop voi Cong an tinh dé tong hop, bao cao UBND tinh
xem xét, giai quyét theo thim quyén./.

Noi nhén: TM.UY BAN NHAN DAN
- Cuc A0S - B Cong an (b/cao); KT. CHﬁ TICH

- Thuong truc Tinh y (b/cao); , EE

- Thuong true HDND tinh (b/céo); PHO CHU TICH

- Chu tich va cac PCT UBND tinh;

- Thuong truc UBMTTQVN tinh;

- Tiéu ban ANM tinh;

- Céc s0, ban nganh,;

- Co quan khoi Dang;

- UBND céc xa, phuong, dac khu;

- Céc doan thé chinh tri - xa hoi;

- Doanh nghiép nha nudc;

- Doanh nghiép vién thong;

- VPUB: LD, cac phong, ban, trung tam,;
- Luu: VT. NNN
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